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Введение
Данный документ предназначен для администраторов системы "X-Role". В доку-
менте изложена общее описание работы с веб-приложением системы "X-Role".
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Общие сведения
Назначение веб-приложения

Пользовательское веб-приложение является частью системы X- Role и обес-
печивает:
• визуальное отображение организационно-штатной структуры (ОШС) компа-

нии;
• предоставление актуальной информации о текущих правах доступа пользо-

вателей;
• контроль за изменениями в структуре ОШС и доступе сотрудников;
• создание ролевой модели доступа.

Требования к программному обеспечению
На всех компьютерах, с которых осуществляется доступ к пользовательскому
веб-приложению, должен быть установлен обозреватель Mozilla Firefox или
Google Chrome последних версий и разрешены активные сценарии в настройках
браузера.

Главная страница веб-приложения
Перед началом работы получите у администратора системы X- Role сетевой адрес
веб-приложения.
Для начала работы введите в адресную строку обозревателя сетевой адрес веб-
приложения и нажмите клавишу <Enter>.
В окно обозревателя будет загружена главная страница веб-приложения.

На главной странице веб-приложения отображается следующая информация:
• сводная информация об ОШС и общем количестве информационных ресур-

сов;
• информация об эффективности актуальной ролевой модели доступа;
• информация о статусе учетных записей уволенных сотрудников;
• информация об ошибках в ролевой модели и несоответствиях в ОШС;
• раздел "Ролевая модель доступа" - переход на страницу создания ролевой

модели (см. стр.10);
• раздел "Аналитика" - переход настраницы отображения текущей модели дос-

тупа (см. стр.6) и ОШС (см. стр.7);
• раздел "Отчеты" - переход на страницу создания отчетов;
• раздел "Настройки" - переход на страницу настроек веб-приложения.
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Аналитика
Текущий доступ к системе

Для перехода на страницу отображения текущего доступа сотрудников нажмите
на главной странице портала "Аналитика" и выберите в выпадающем меню
"Текущий доступ к системе".
На странице с текущим доступом к системе отображаются структуры ОШС и
информационных ресурсов.

Организационно-штатная структура

ОШС отображается в виде иерархического дерева от названия компании к под-
разделениям и сотрудникам подразделений.

Сотрудники, связанные с учетными записями, отображаются синим цветом,
несвязанные - красным.
Поиск сотрудников можно производить как с помощью различных фильтров
(например, по части ФИО), так и путем нахождения сотрудника в иерархическом
дереве ОШС. При выборе сотрудника отображаются ресурсы, доступ к которым
имеет сотрудник.

Информационные ресурсы

Ресурсы отображаются в виде иерархического дерева от названия информа-
ционного источника к группам ресурсов и ресурсам.
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Ресурсы, к которым есть доступ хотя бы у одного сотрудника, отображаются
синим цветом, несвязанные - красным.
Поиск ресурсов можно производить как с помощью различных фильтров (напри-
мер, по названию), так и путем нахождения ресурса в иерархическом дереве.

Отображение ОШС
Для перехода на страницу отображения ОШС нажмите на главной странице
портала "Аналитика" и выберите в выпадающем меню "Организационно-
штатная структура".
ОШС отображается в виде иерархического дерева от названия компании к под-
разделениям и сотрудникам подразделений.
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Сотрудники, связанные с учетными записями, отображаются синим цветом,
несвязанные - красным.
Поиск сотрудников можно производить как с помощью различных фильтров
(например, по части ФИО), так и путем нахождения сотрудника в иерархическом
дереве ОШС. При выборе сотрудника отображаются учетные записи, с которыми
связан сотрудник.
Учетные записи отображаются в виде иерархического дерева от названия
информационного источника к группам учетных записей и самим учетным
записям.
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Учетные записи, связанные с сотрудниками, отображаются синим цветом,
несвязанные - красным.
Поиск учетных записей можно производить как с помощью различных фильтров
(например, по названию), так и путем нахождения учетной записи в
иерархическом дереве.
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Ролевая модель доступа
Ролеваямодель доступаслужит дляоптимизации предоставлениядоступа сотруд-
никам, имеющих схожие права доступа к ресурсам. Оптимизация достигается
путем замены индивидуального доступа сотрудников на доступ через роли.
Ролевая модель создается на основе набора ролей, сформировываемых авто-
матически при указаний правил, по которым будет осуществляться поиск
идентичного доступа сотрудников. Полученная ролевая модель может
редактироваться администратором, например, путем редактирования ролей или
добавлением ролей из других ролевых моделей.

Формирование ролевой модели
Для создания ролевой модели:

1. Нажмите на главной странице веб-приложения кнопку "Ролевая модель дос-
тупа".

2. Нажмите кнопку "Сформировать набор ролей" для начала формирования
ролевой модели доступа.

3. Нажмите кнопку "Добавить правило" и укажите условия, по которым
сформируется роль.

Атрибут Описание

% покрытия Условие для создания роли. Указывает минимальное количество
сотрудников, имеющих доступ к одному набору ресурсов

Условия Выберите структуры ОШС, по которым будет производиться выбор
сотрудников. Возможные варианты:
• подразделение. Укажите подразделения, которые будут участвовать
в выборке сотрудников;

• подразделение (с учетом дочерних). Укажите подразделения с
учетом дочерних, которые будут участвовать в выборке сотрудников;

• местоположение. Укажите местоположения, которые будут
участвовать в выборке сотрудников;

• руководитель. Укажите руководителей подразделений, которые
будут участвовать в выборке;

• должность. Укажите должности, сотрудники которых будут
участвовать в выборке.

Операция Выберите условия, по которым будет производиться выбор
сотрудников. Возможные варианты:
• совпадает. В выборе участвуют все выбранные разделы ОШС
(например, при выборе "подразделения" выборка сотрудников
будет происходить по всем подразделениям компании);

• =. В выборе участвуют только указанные структуры ОШС;
• <>. В выборе не участвуют указанные структуры ОШС;
• входит в. В выборе участвуют только указанные структуры ОШС;
• не входит в. В выборе не участвуют указанные структуры ОШС.

Объединение
условий

Условие для создания роли. Возможные варианты:
• И. Роль создается в случае, если выполняются все указанные
условия;

• ИЛИ. Роль создается для каждого условия отдельно.

4. Нажмите кнопку "Сформировать ролевую модель".
Сформированная ролевая модель появится в списке ролевых моделей на стра-
нице "Ролевая модель доступа". Для просмотра статистики ролевой модели на
главной странице веб-приложения необходимо назначить ролевую модель
активной.

Для назначения активной ролевой модели:

1. Нажмите на главной странице веб-приложения кнопку "Ролевая модель дос-
тупа".
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2. Выберите необходимую ролевую модель и нажмите кнопку "Сделать
активной".

Параметры выбранной ролевой модели доступа отобразятся на главной странице
веб-приложения.

Редактирование ролевой модели
Редактирование ролевой модели происходит:
• путем редактирования существующих ролей;
• путем добавления в модель ролей из других ролевых моделей.

Редактирование ролей
Редактирование ролей происходит путем изменения состава сотрудников или
ресурсов в роли.
Для редактирования роли:
1. Нажмите на главной странице веб-приложения кнопку "Ролевая модель дос-

тупа".
2. Выберите в списке ролевую модель, в которой необходимо отредактировать

роль. Отобразится список ролей:

3. Для добавления сотрудников в роль:

• нажмите на цифру количества сотрудников в роли рядом с иконкой ;
• нажмите кнопку "Добавить" и выберите сотрудников в иерархическом

дереве ОШС;
При необходимости используйте поиск сотрудников по ФИО.
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• нажмите кнопку "Добавить";
• нажмите кнопку "Сохранить".

4. Для удаления сотрудника из роли:

• нажмите на цифру количества сотрудников в роли рядом с иконкой ;
Откроется список сотрудников, имеющих данную роль.

• нажмите иконку в строке с сотрудником, которого необходимо удалить
из роли:

• нажмите кнопку "Сохранить".
5. Для добавления или удаления ресурсов из роли нажмите на цифру рядом с

иконкой .
Откроется список ресурсов, входящих в данную роль.
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Для добавления ресурсов:
• нажмите кнопку "Добавить".
• выберите ресурсы в иерархическом дереве информационных ресурсов;

При необходимости используйте поиск ресурсов по названию.

• нажмите кнопку "Добавить";
• нажмите кнопку "+" под названием добавленного ресурса;
• установите необходимые права доступа;
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• нажмите кнопку "Добавить";
• нажмите кнопку "Сохранить".
Для удаления ресурсов:

• нажмите иконку в строке с ресурсом, которой необходимо удалить из
роли:

• нажмите кнопку "Сохранить".
6. Нажмите кнопку "Сохранить".
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Редактирование прав доступа к ресурсам
Для редактирования прав доступа к ресурсам:
1. Нажмите на главной странице веб-приложения кнопку "Ролевая модель дос-

тупа".
2. Выберите в списке ролевую модель, в которой необходимо отредактировать

роль.

3. В строке роли, права доступа которой необходимо изменить, нажмите на
цифру количества ресурсов рядом с иконкой .
Откроется список ресурсов, входящих в данную роль.

4. Для добавления прав доступа:
нажмите "+" и установите необходимые права доступа:
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• нажмите кнопку "Добавить";
• нажмите кнопку "Сохранить".

5. Для удаления прав доступа:
• нажмите "Права доступа";

• в выпадающем списке нажмите у прав доступа, которые необходимо
удалить;

• нажмите кнопку "Сохранить".
6. Нажмите кнопку "Сохранить".

Добавление роли из другой ролевой модели
Для добавления роли:
1. Нажмите на главной странице веб-приложения кнопку "Ролевая модель дос-

тупа".
2. Выберите в списке необходимую ролевую модель.
3. Нажмите кнопку "Добавить".
4. Выберите в выпадающем списке ролевуюмодель и укажите название необхо-

димой роли.

5. Нажмите кнопку "Добавить".
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Сравнение ролевых моделей
Система X-Role позволяет сравнивать разные ролевые модели с одинаковым
набором ресурсов. При сравнении ролевых моделей система указывает ресурсы,
у которых существуют различия ролевого доступа сотрудников.
Для сравнения:
1. Нажмите на главной странице веб-приложения выберите раздел

"Аналитика" и "Сравнение ролевых моделей".
2. Выберите в списке ролевые модели, которые необходимо сравнить.

Появится результат сравнения ролевых моделей:

Сводная статистика изменений содержит следующую информацию:

Тип изменения Описание

Ролевой доступ Процентное количество ресурсов, доступ к которым
предоставляется через роли

Фактический
доступ

Процентное количество ресурсов, доступ к которым
предоставляется напрямую

Потерянные
ресурсы

Ресурсы, к которым сотрудники компании не имеют доступа

Покрытие
ролями

Количество ресурсов, доступ к которым происходит через роли

Частичное
покрытие

Количество ресурсов, доступ к которым частично происходит
через роли

Статистика изменений объекта содержит
При выборе ресурса показывается следующая информация:
• сотрудники имеющие доступ к ресурсу;
• учетные записи сотрудников;
• роли, с помощью которых сотрудники получают доступ;
• права доступа сотрудников.
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Отчеты
Аналитическая система X- Role позволяет создавать различные отчеты:
• отчет по ролям. Отчет формируется по активной версии ролевой модели и

отображает связи ролей, сотрудников, ресурсов и соответствующих им прав
доступа;

• отчет по сотрудникам. Отчет отображает связи сотрудников, ресурсов и
соответствующих им прав доступа. Также указывается источник, через
который предоставлен доступ;

• отчет по ресурсам. Отчет отображает связи сотрудников, учетных записей,
ресурсов и соответствующих им прав доступа. В отчете указываются все
доступы к ресурсу, а также источник, через который предоставлен доступ;

• отчет по учетным записям. Отчет отображает связи учетных записей, ресур-
сов и соответствующих им прав доступа.

Отчет по ролям
Отчет отображает связи ролей, сотрудников, ресурсов и соответствующих им
прав доступа. В отчете организована вложенная структура с группировкой по
общим параметрам и фильтрацией по ролям.
Отчет формируется по активной ролевой модели системы.
Для формирования отчета:
1. Нажмите на главной странице веб-приложения кнопку "Отчеты".
2. Выберите "Отчет по ролям" для начала формирования отчета.
3. Нажмите кнопку "Все роли" для указания ролей, по которым необходимо

сформировать отчет, и нажмите кнопку "Подтвердить".
По умолчанию выбраны все роли активной ролевой модели.

Отчет по сотрудникам
Отчет отображает связи сотрудников, ресурсов и соответствующих им прав дос-
тупа. В отчете организована вложенная структура с группировкой по общим
параметрам и фильтрацией по сотрудникам.
Для формирования отчета:
1. Нажмите на главной странице веб-приложения кнопку "Отчеты".
2. Выберите "Отчет по сотрудникам" для начала формирования отчета.
3. Нажмите кнопку "Все сотрудники" для указания сотрудников, по которым

необходимо сформировать отчет, и нажмите кнопку "Подтвердить".
По умолчанию выбраны все сотрудники организации.

Отчет отображает для каждого сотрудника:
• ФИО, отдел и должность сотрудника;
• ресурсы, к кокторым имеет доступ сотрудник;
• источник, через который предоставлен доступ (ролевой или фактический -

через учетную запись);
• права доступа к ресурсу.

Отчет по ресурсам
Отчет отображает связи сотрудников, учетных записей, ресурсов и соответ-
ствующих им прав доступа. В отчете указываются все доступы к ресурсу
(учетные записи связанные и несвязанные с сотрудником, доступ через ролевую
модель), а так же источник через который предоставлен доступ (ролевой или
фактический - через учетную запись). Организована вложенная структура с
группировкой по общим параметрам и фильтрацией по ресурсам.
Для формирования отчета:
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1. Нажмите на главной странице веб-приложения кнопку "Отчеты".
2. Выберите "Отчет по ресурсам" для начала формирования отчета.
3. Нажмите кнопку "Все ресурсы" для указания ресурсов,  по которым необ-

ходимо сформировать отчет, и нажмите кнопку "Подтвердить".
По умолчанию выбраны все ресурсы, загруженные в систему.

Отчет по учетным записям
Отчет отображает связи учетных записей, ресурсов и соответствующих им прав
доступа. При связи учетной записи с сотрудником указывается информация по
данному сотруднику (ФИО, должность, подразделение, положение в
организационно-штатной структуре).
Организована вложенная структура с группировкой по общим параметрам.
Фильтрация осуществляется по учетной записи, наличию / отсутствию связи с
сотрудником, "служебные" связи с сотрудником.
Для формирования отчета:
1. Нажмите на главной странице веб-приложения кнопку "Отчеты".
2. Выберите "Отчет по учетным записям" для начала формирования отчета.
3. Укажите тип учетных записей в выпадающем списке. Возможные варианты:

• Все. В отчете указываются учетные записи всех типов;
• Связанные. В отчете указываются учетные записи сотрудников, которые

имеют доступ хотя бы к одному ресурсу;
• Несвязанные. В отчете указываются учетные записи сотрудников, кото-

рые не имеют доступ ни к одному ресурсу;
• Служебные. В отчете указываются только служебные учетные записи.

4. Нажмите кнопку "Все учетные записи" для указания учетных записей, по
которым необходимо сформировать отчет, и нажмите кнопку "Подтвердить".
По умолчанию выбраны все учетные записи в системе.
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Настройки
Метки

Система меток позволяет контролировать предоставление доступа и информи-
ровать о подозрительном доступе.
Доступ считается подозрительным, если:
• сотрудник имеет доступ к ресурсу с меткой, которая не назначена его

подразделению;
• сотрудник имеет доступ к ресурсу с меткой и при этом к данному ресурсу не

имеют доступ другие сотрудники его подразделения или имеющие ту же
должность.

Метки назначаются ресурсам и подразделениям.

Создание меток

Для создания метки нажмите на главной странице портала "Настройки" и выбе-
рите в выпадающем меню "Метки".
Нажмите на ссылку "Создать новую".

Введите наименование и укажите критичность метки. Возможные варианты
критичности метки: низкая, средняя, высокая.
Нажмите кнопку "Создать".

Редактирование меток

Для добавления или удаления меток подразделениям нажмите на цифру рядом
со значком в строке необходимой метки.
Откроется окно редактирования метки:

Нажмите кнопку "Добавить" и выберите в дереве ОШС необходимые подраз-
деления, нажав в строке необходимого подразделения.
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Нажмите кнопку "Подтвердить" и закройте окно.

Удаление меток

Нажмите кнопку "Удалить" в строке необходимой метки.
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